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Regulamin korzystania z ustugi dostepu VPN

w ramach infrastruktury IT bedacej wtasnoscig Centrum Onkologii - Instytutu
im. Marii Sktodowskiej - Curie w Warszawie

Rozdziat 1
Cel regulaminu.
§1
Celem niniejszego regulaminu jest wskazanie zasad oraz regut korzystania ze zdalnego dostepu do sieci
komputerowej poprzez potaczenia Virtual Private Network (VPN) w technologii L2TP, IPSec oraz SSL.

Rozdziat 2
Zakres regulaminu.
§1
Niniejszy regulamin dotyczy wszystkich pracownikéw, wspdtpracownikéw, podwykonawcow, konsultantéw,
pracownikow czasowych oraz innych pracownikdw firm trzecich korzystajgcych z zasobéw wewnetrznych COl za
pomocg potaczen VPN, zwanych dalej Uzytkownikami.

Rozdziat 3
Polityka dostepu
§1

1. Polityka dostepu do sieci VPN stanowi, iz uzytkownicy sa odpowiedzialni za bezpieczenstwo korzystania
z ustugi, w szczegdlnosci za zachowanie zasad opisanych w §2 niniejszego rozdziatu.

2. Uzytkownicy korzystajacy z prywatnych urzadzen dostepowych takich jak: komputery, laptopy, palmtopy,
tablety itp. w czasie potaczenia z siecig VPN réwniez podlegaja niniejszym zapisom regulaminu i regutom jakie
obowigzuja w sieci lokalnej COIl.

§2
1. Tylko autoryzowani uzytkownicy mogga korzystac z potaczen VPN.
2. Obowigzkiem kazdego Uzytkownika korzystajacego z sieci VPN i co za tym idzie zasobdéw sieciowych jest
bezwzgledne przestrzeganie regut opisanych ponizej:
a) dopilnowanie by zaden inny nieautoryzowany podmiot/uzytkownik nie korzystat z praw przydzielonych
Uzytkownikowi.
b) wykorzystanie imiennego certyfikatu, silnego hasta do certyfikatu, loginu do konta oraz hasta do konta.
c) wykorzystanie tzw. ,silnych haset” sktadajgcych sie minimalnie z:
= co najmniej 10 znakow alfanumerycznych,
®  co najmniej 2 cyfr,
= co najmniej 2 znakdw specjalnych takich jak , | @#S%"&*()_+=-|",
= co najmniej 2 duzych liter,
d) upewnienie sig, iz w tym samym czasie urzadzenie dostepowe nie jest podpiete do innej sieci
w szczegblnosci sieci typu p2p (peer to peer) oraz m2m (mail to mail)
e) korzystanie z loginu, ktéry musi mie¢ posta¢ email’'a firmowego i nie bedgcego emailem
ogolnodostepnych ustug hostingowych, np. ,@wp.pl”
f)  posiadanie na sprzecie stuzgcym do potaczen VPN oprogramowania antywirusowego z uaktualnionymi
definicjami bazy wiruséw, przy czym system antywirusowy musi by¢é podczas catego potaczenia
wigczony.

3. Zabronione jest:

a) przechowywanie certyfikatu dostepowego VPN w/na komputerze w miejscach publicznych takich jak:
kafejki internetowe, komputery w hotelu, etc.

b) przechowywanie certyfikatu w ustugach online takich jak np. dropbox, mesh, etc.



c)
d)

f)
g)

przechowywanie hasta oraz login w postaci niezaszyfrowanej np. w pliku tekstowym, na kartce, etc.
podwdjne szyfrowanie za wyjatkiem ustug RDP oraz ustug SSH

korzystanie z zasobdw sieci Internet poprzez sie¢ VPN

korzystanie z potaczen, adresdw, lokalizacji i technologii nie zaaprobowanych przez Dziat Informatyki
wykorzystanie sieci VPN do innych czynnosci niz wykonywanie zadan stuzbowych

Uzytkownicy korzystajacy z sieci VPN sg limitowani maksymalnie do 24 godzinnego potaczenia ciagtego,
a w wypadku wykrycia nieaktywnosci potaczenie zostanie automatyczne roztgczone po 20 minutach.
Uzytkownicy potaczeri VPN sg zobowigzani do zgtaszania do Dziatu Informatyki COl zauwazonych
nieprawidtowosci w dziataniu ustug.

§3

Uzytkownik korzystajacy z potaczenia VPN zgadza sie na:

a)

b)
c)

monitorowanie zachowania uzytkownika w sieci wtgczajac w to takie elementy jak: poczta, dostep do
zasoboéw plikowych, dostep do zasobdw teleinformatycznych np. sesje SSH, sesje RDP, itp.
przeszkolenie z zasad prawidtowego korzystania z sieci VPN.

cykliczng zmiane hasta do konta dostepowego, nie rzadziej niz co 90 dni.

legin do konta bedzie sktadat sie z emaila firmowego.

Rozdziat 4
§1

Naruszenie regulaminu

Kazdy Uzytkownik, ktéremu udowodni sie niestosowanie do niniejszego regulaminu lub omijanie jego zapiséw
moze by¢ pociagniety do odpowiedzialnosci dyscyplinarnej , zgodnie z obowigzujgcymi przepisami.

§2
Odpowiedzialnos¢

Uzytkownik ponosi petng odpowiedzialno$¢ za wszelkie szkody przez niego spowodowane w odlegtych lub
fokalnych systemach komputerowych oraz za wszelkie inne straty lub naduzycia popetnione przy uzyciu
udostepnionych mu zasobdw i programoéw uzytkowych.



