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1. Cel instrukcji

Celem instrukcji jest wskazanie sposobéw minimalizacji zakiécen w dziafalnosci COlI w zwigzku z
nieprawidtowym dziataniem systemu informatycznego.

2. Przedmiot instrukcji

Przedmiotem instrukcji jest postepowanie w przypadku zaistnienia zdarzen majacych wptyw (réwniez
potencjalny) na dostep do danych w wersji elektronicznej oraz na ich bezpieczefstwo, w odniesieniu do
ciggtosci dziatania COI.

3. Zakres instrukcji

Zdefiniowanie dziatari koniecznych do podjecia, w przypadku dysfunkcji systemu informatycznego.
Instrukcja swoim zakresem obejmuje pracownikéw Dziatu Informatyki.

4. Opis postepowania

4.1 WARUNKI URUCHOMIENIA PLANU
Plan uruchamiany jest w przypadku dysfunkcji systemu informatycznego, majacej wptyw na ciggtosé
dziatania COl.
O uruchomieniu planu decydujg:
e Koordynator Ds. Systemdw Informatycznych
¢ Kierownik Sekcji Administratorow w Dziale Informatyki
¢ Kierownik Biezagcego Wsparcia Uzytkownikow w Dziale Informatyki
e Kierownik Strategii i Rozwoju Srodowisk IT w Dziale Informatyki

4.2 ZAKRES PODEJMOWANYCH DZIAtAN ZAPEWNIAJACYCH PRZYWROCENIE DOSTEPU DO ZASOBOW
INFORMATYCZNYCH W COl WYZNACZONY PRZEZ OSOBE WSKAZANA W 4.1 NINIEJSZEJ INSTRUKCJI
1) Zweryfikowac zasadno$¢ zgtoszenia od uzytkownika. Sprawdzi¢, czy zgtoszenie dotyczy zdarzenia
spowodowanego awarig systemu informatycznego.
2) Ustali¢, co jest przyczyng awarii:
e przerwa w zasilaniu pradem,
e brak potgczenia z siecig LAN,
e brak potaczenia z Internetem,
e wadliwe dziatanie sprzetu,
e wadliwe dziatanie aplikacji,
e wadliwe dziafanie systemu, na ktérym-uruchomiona jest aplikacja.
Zapewnic:
e dostep do pomieszczen oraz do sprzetu, ktdry ulegt awarii,
e kontakt z osoba, ktéra moze pobrac klucze do pomieszczern w ktdrych znajduje sie sprzet
mogacy mie¢ wplyw na zaistniatg sytuacje,
3) Okredli¢ skale awarii. Ustali¢, czy awaria powoduje zatrzymanie pracy:
e jednego pomieszczenia pracy lub obszaru wtasciwego dla danej komorki organizacyjnej
e kilku obszaréw
e catego budynku
e wszystkich budynkéw
Zapewnic:
e kontakt z kluczowymi pracownikami danej komaorki organizacyjne;j.
4) Ustali¢ czy wznawianie ustugi moze odbywac sie w dotychczasowej lokalizacji, czy w lokalizacjach
alternatywnych.
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Zapewnic:

e dostep do danych lokalizacji

e infrastrukture sieciowa, elektryczng, organizacyjng

5) Zakupi¢ elementy niezbedne usuniecia awarii, dokona¢ naprawy (wymiany) urzadzen, uruchomic
aplikacje. W przypadku braku mozliwosci zakupu nalezy znalez¢ rozwigzanie alternatywne (np.
zdecydowac o przeniesieniu aplikacji na inny serwer).

Zapewnic:

e srodki na zakup elementéw niezbednych do ponownego uruchomienia systemu

e sprzet rezerwowy umozliwiajgcy tymczasowa prace

6) W przypadku awarii aplikacji zweryfikowa¢ mozliwosc jej przeniesienia na inny komputer.

7) W przypadku awarii serwera przygotowaé serwer zastepczy. Jako serwer zastepczy mozna
wykorzysta¢ np. komputer typu desktop, ktéry nalezy odpowiednio skonfigurowac. Po
uruchomieniu aplikacji na serwerze zastepczym nalezy przetestowa¢ jej dziatanie. '
Zapewnic:

e komputer dowolnego typu, ktory w podstawowym zakresie pozwoli na uruchomienie ustug
Podja¢ decyzje o terminie odtworzenia serwera. W razie koniecznosci nalezy skontaktowac sie z
wiasciwymi kierownikami komorek organizacyjnych.

Zapewnié:

e  kontakt z kluczowymi pracownikami komdrek organizacyjnych, na funkcjonowznie ktérych

ma wptyw awaria

8) W przypadku btedéw w funkcjonowaniu aplikacji / systemu nalezy sprébowac usungé przyczyne
nieprawidtowego dziatania. W razie koniecznosci nalezy odtworzy¢ aplikacje korzystajac z kopii
zapasowych.

Zapewnic:

e dostep do najbardziej aktualnej wersji aplikacji,

e dostep do aktualnej bazy danych.

Po przeniesieniu / uruchomieniu nalezy zweryfikowa¢ prawidtowe funkcjonowanie aplikacji /
systemow.
Zapewnié:

e kontakt z kluczowymi pracownikami komérek organizacyjnych moggcymi przetestowad

prawidtowos¢ funkcjonowania systemoéw i aplikacji.

9) Proces usuniecia dysfunkcji nalezy zawsze zakonczy¢ stworzeniem raportu z przeprowadzonych
prac oraz powiadomieniem wiasciwych kierownikéw komodrek organizacyjnych o zakoriczeniu
prac.

Zapewnic:

e  kontakt z kluczowymi pracownikami komorek organizacyjnych.

10) W procesie usuwania awarii nalezy uwzgledni¢ sporzgdzenie wykazu zewnetrznych jednostek
ustugowych realizujacych zadania na rzecz COI, mogacych bra¢ udziat w usuwaniu awarii.

4.3 TESTOWANIE PLANU

Stworzy¢ przyktadowy scenariusz symulujgcy awarig. Scenariusz moze np. obejmowaé awarie serwera
danej aplikacji, czego wynikiem bedzie brak mozliwosci wykonywania ustug. Okresli¢ czas usuniecia awarii
oraz oczekiwany skutek. Czas realizacji zadania nie powinien przekroczy¢ 24 godz., rezultatem podjetych
dziatart ma by¢ wznowienie dziatania ustugi, np. z wykorzystaniem komputera zastepczego.

4.4 AKTUALIZACJA PLANU

Plan aktualizowany jest kazdorazowo w przypadku zmian kadrowych oraz w przypadku niepowodzenia w
jego testowaniu.




