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1. Cel instrukcji
Okreslenie czytelnych i zrozumiatych zasad zapewnienia bezpieczenstwa systemow informatycznych Centrum
Onkologii w Warszawie.

2. Przedmiot instrukcji
2.1 Instrukcja bezpieczenstwa systemow IT okresla obszary organizacyjne i techniczne stuzace zapewnieniu
bezpieczenstwa systemoéw informatycznych uzytkowanych w COI.

2.2 Obejmuje wszystkich pracownikow i wspétpracownikéw COI.

3. Zakres instrukcji

Instrukcja bezpieczenstwa systeméw IT okresla zasady i wymogi bezpiecznego korzystania z zasobow
informatycznych Centrum Onkologii w Warszawie oraz podmiotow wspdtpracujacych przez pracownikow COI i szeroki
krag wspotpracownikow COI.

4. Opis postepowania
W celu zapewnienia bezpieczenstwa zasobéw informatycznych Centrum Onkologii w Warszawie nalezy:

a. stosowac zasade minimalnych uprawien

W ramach przydzielania uprawien do system informatycznych nalezy przyzna¢ minimum praw dostepu do
danych i funkcjonalno$ci umozlwiajgcych wykonywanie obowigzkoéw na danym stanowisku pracy.

b. stosowa¢ zasade wielopoziomowych zabezpieczen

W ramach stosowanych rozwigzan informatycznych systemy informatyczne COI powinny by¢ chronione
rownolegle na wielu poziomach.

c. stosowac zasade domysinego brak dostepu

Domysinymi uprawnieniami w systemach informatycznych powinno by¢ zabronienie dostepu. Dopiero w
przypadku zaistnienia odpowiedniej potrzeby, administrator przyznaje stosowne uprawnienia, adekwatne do
wyznaczonych zdan dla pracownika.

d. stosowac zasade gromadzenia istotnych danych informatycznych na serwerach i macierzach dyskowych

Istotne dla COI dane informatyczne sg gromadzone na serwerach i macierzach dyskowych, czyli
urzadzeniach zapewniajacych: wieksza odporno$¢ na uszkodzenie pojedynczego dysku twardego niz na
zwyklych komputerach, lepszg kontrole dostepu do danych (autoryzacja), doktadniejszy zapisy kto miat
dostep do danych.

e. stosowac trudne do ztamania hasta oraz reqularnie je zmienia¢

f.  stosowaC co najmniej podstawowe zabezpieczenia stacji roboczych (komputerow) pracownikow

g. stosowa¢ monitoring bezpieczenstwa infrastruktury informatycznej
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h. prowadzi¢ dziatania zmierzajace do podniesienia $wiadomosci zagrozen informatycznych oraz sposobéw

zapobiegania im.

stosowaé zaawansowane zabezpieczenia serwerow i macierzy dyskowej oraz reqularne wykonywac kopie

bezpieczenstwa zgromadzonych na nich zasobow,

stosowac zasade zablokowania dostepu do kont po wygasnieciu umow o zatrudnienie/wspotprace.

W celu spetnienia wyzej wymienionych wymogow wprowadza sie szczegdtowe regulaminy korzystania z

kluczowych ustug i dostepdw:
Zadanie Opis Zapis
Regulamin  korzystania z dostepu do
41 Zapewnienie bezpiecznego korzystania z dostepu do Internetu

Internetu

Regulamin korzystania z dostepu do sieci

4.2 | Zapewnienie bezpiecznego korzystania z dostepu do sieci lokalnej _
lokalnej
4.3 | Zapewnienie bezpiecznego korzystania z dostepu poprzez VPN Regulamin korzystania z ustugi dostepu VPN
b Zapewnienie bezpiecznego korzystania z dostepu do medycznych i| Regulamin  korzystania z dostepu dec
' naukowych baz danych medycznych i naukowych baz danych
. . . . Zasady bezpieczenstwa informacji
4.5 | Zasady bezpieczenstwa informacji medycznej . .
medycznej (regulamin)
Zasady zabezpieczenia danych w trakcie napraw serwisowych sprzetu | Wytyczne w zakresie napraw sprzetu w
4.6 | w serwisie zewnetrznym lub przez serwisantow z firm zewnetrznych w | serwisie zewnetrznym lub z udzialem serwisu
siedzibie COI zewnetrznego (regulamin)
47 Zasady obowigzujace przy nadawaniu uprawnien do przetwarzania | Wytyczne w zakresie nadawania uprawnien
' danych do przetwarzania danych (regulamin)
_ o . e ) Wytyczne w zakresie metod i Srodkdw
4.8 | Wytyczne w zakresie metod i srodkow uwierzytelnienia (polityka haset) | o ) _
uwierzytelnienia (polityka haset) (regulamin)
o . B o Wytyczne w zakresie niszczenia danych i .ch
4.9 | Wytyczne w zakresie niszczenia danych i ich nosnikéw

nos$nikéw (regulamin)

Integralng czescig niniejszej instrukcji sg nastepujace opisy:

1.

Opis systemu zabezpieczen informatycznych w Centrum Onkologii w Warszawie.

Zalaczniki:
PR60.5 P1 IR2 Z1 Regulamin korzystania z dost¢pu do Internetu

PR60.5_ P1 IR2 7Z2 Regulamin korzystania z dostgpu do sieci lokalnej
PR60.5 P1 IR2 Z3 Regulamin korzystania z ustugi dostepu VPN

PR60.5_P1 IR2 74 Regulamin korzystania z dostgpu do medycznych i naukowych baz

1

2
3.
4

danych
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W

PR60.5_P1 IR2 75 Zasady bezpieczenstwa informacji medycznej (regulamin)

6. PR60.5_P1 IR2_Z6 Opis systemu zabezpieczen informatycznych w Centrum Onkologii
w Warszawie

7. PR60.5_P1 IR2 Z7 Wytyczne w zakresie napraw sprzetu w serwisie zewnetrznym lub z
udzialem serwisu zewngtrznego (regulamin).

8. PR60.5 P1 IR2 Z8 Wytyczne w zakresie nadawania uprawnien do przetwarzania
danych (regulamin)

9. PR60.5_P1 IR2 79 Wytyczne w zakresie metod i sSrodkéw uwierzytelnienia (polityka
hasel) (regulamin)

10.PR60.5 P1 IR2 Z10 Wytyczne w zakresie niszczenia danych i ich no$nikow (regulamir:).




