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Zasady bezpieczenstwa informacji medycznej

Centrum Onkologii - Instytutu im. Marii Sktodowskiej - Curie w Warszawie

Rozdziat 1
Cel regulaminu.
§1
Celem niniejszego regulaminu jest wskazanie zasad oraz regut postepowania z:
- papierowg dokumentacjg medyczng pacjentow lub pracownikéw (medycyna pracy)
- papierowg dokumentacjg naukowg zawierajgca dane medyczne, a dotyczaca pacjentow lub pracownikéw
- informacjg medyczng, zgromadzona w systemach informatycznych, a dotyczaca pacjentéw lub pracownikow
- informacjg naukowa, zgromadzong w systemach informatycznych, a zawierajgca dane medyczne pacjentow lub
pracownikow.

Rozdziat 2
Zakres regulaminu.
§1
Niniejszy regulamin dotyczy wszystkich pracownikéw, wspdtpracownikow, podwykonawcdw, konsultantow,
pracownikéw czasowych, studentéw, doktorantdw, praktykantow korzystajacych z dostepu do dokumentacji
medycznej i naukowej zawierajacej dane medyczne pacjentéw/pracownikow.
Wszystkie w/w osoby sg zwanej dalej Uzytkownikami informacji medycznej.

Rozdziat 3
Polityka dostepu
81

1. Zasady bezpieczeristwa informacji medycznych stanowia, iz uzytkownicy informacji medycznej s3
odpowiedzialni za bezpieczenstwo i zgodno$¢ z prawem korzystania z danych medycznych wytworzonych w
Centrum Onkologii w Warszawie lub pozyskanych przez COI od innych podmiotéw.
2. Uzytkownicy informacji medycznych sg zobowigzani przestrzegac:
a) zapisy niniejszego regulaminu
h) zasady bezpieczenistwa przetwarzania danych osobowych.
3. Uzytkownicy informacji medycznej, korzystajacy z prywatnych urzadzen przetwarzajgcych dane nalezace do
COl, takich jak: komputery, laptopy, palmtopy, tablety itp., w czasie jej przetwarzania réwniez podlegaja:
a) zapisom niniejszego regulaminu
bh) zasadom bezpieczeristwa przetwarzania danych osobowych.

§2
1. Przy pracy z papierowg dokumentacja zawierajacg dane medyczne zabronione jest:
a) Pozostawianie dokumentacji w miejscach ogdlnie dostepnych bez statego nadzoru pracownika CO!
b) Wydawanie dokumentacji pacjentowi np. oczekujgcemu na spotkanie z lekarzem
c) Pozostawianie jej po pracy na biurku (wymagane jest przechowywanie pod zamknieciem)
d) Przekazywanie pracownikom COI nie upowaznionym do dostepu do niej
e) Udostepnianie jej osobom/podmiotom nie uprawnionym
f)  Wyrzucanie do $mieci dokumentdw zawierajacych dane medyczne, nie zniszczonych w niszczarce w
spos6b umozliwiajgcych tatwe odczytanie danych.

2. Przy przetwarzaniu informacji medycznej w systemach informatycznych zabronione jest:
a) dokonywanie wpiséw za inne osoby, modyfikacje wpiséw wykonanych przez inne osoby
b) udostepnienie innym osobom swoich danych autoryzacyjnych (login, hasto)
c) przetwarzanie informacji medycznej na sprzecie nie zabezpieczonym przez: zawirusowaniem,
dostepem 0s6b nie uprawnionych.



b)

c)

d)

d) umieszczanie ekranu/wyswietlacza urzadzenia przetwarzajacego, w sposéb umozliwiajacy
czytanie informacji przez osoby nie uprawnione

e) pozostawiania wigczonego sprzetu bez nadzoru pracownika, bez wigczonego wygaszacza
ekranu, zabezpieczonego hastem

f) umieszczanie sprzetu przetwarzajagcego w miejscach ogdlnie dostepnych, bez nadzoru
pracownika.

Wymagane jest by sprzet komputerowy stuzgcy do przetwarzania informacji medycznej:

Byt wyposazony w aktualne wersje oprogramowania antywirusowego z aktualnymi danymi dotyczacymi
wykrywanych wiruséw

Byt wyposazony w aktualne wersje oprogramowania stuzacego do przetwarzania (np. aktualna wersja
oprogramowania przegladarki stron internetowych)

Byt wyposazony w aktualne wersje oprogramowania systemowego (system operacyjny) oraz aktualne
wersje oprogramowania uzytkowego/narzedziowego (brak luk umozliwiajgcych wtamanie i dostep do
przetwarzanych danych)

Automatyczna transmisja danych zawierajacych informacje medyczna w sieci ma by¢ szyfrowana.
Przekazywanie danych ad hoc zawierajgcych informacje medyczng musi odbywadé sie z zastosowaniem
pseudoszyfrowania (np. spakowanie plikdw z zastosowanie hasta, hasto ma by¢ przekazane w inny
sposdb niz dane) lub szyfrowania.

Osoby odpowiedzialne za systemy informatyczne gromadzace dane medyczne sg zobowigzani do
sporzadzania kopii bezpieczenstwa. Kopie bezpieczenstwa musza byé przechowywane w sposdb
umozliwiajacy zachowanie trwatosci i bezpieczenstwa danych.

Uzytkownicy przetwarzajacy informacje medyczna sg zobowiazani do zgtaszania do: Inspektora Ochrony

Danych oraz Dziatu Informatyki COl (w zakresie przetwarzania komputerowego) zauwazonych
nieprawidtowosci w jej przetwarzaniu.

§3

Uzytkownik przetwarzajacy informacje medyczng zgadza sie na:

a)

b)
c)
d)

monitorowanie zachowania uzytkownika w sieci wtgczajac w to takie elementy jak: dostep do zasobdéw
plikowych, dostep do zasobdw teleinformatycznych, itp.

wyrywkowe sprawdzanie stanu technicznego sprzetu dostepowego

cykliczng zmiane hasta do konta dostepowego (do sieci), nie rzadziej niz co 90 dni.

login do konta bedzie sktadat sie z emaila firmowego.

Rozdziat 4

§1
Naruszenie regulaminu

Kazdy Uzytkownik, ktéremu udowodni sie niestosowanie do niniejszego regulaminu lub omijanie jego zapiséw
moze by¢ pociagniety do odpowiedzialnosci dyscyplinarnej, zgodnie z obowigzujgcymi przepisami.

§2
Odpowiedzialnos$¢

Uzytkownik przetwarzajacy informacje medyczng ponosi petng odpowiedzialno$¢ za wszelkie szkody przez niego
spowodowane w odlegtych lub lokalnych systemach komputerowych oraz za wszelkie inne straty lub naduzycia
popetnione przy uzyciu udostepnionych mu zasobéw, sprzetu i programéw uzytkowych.



