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Wytyczne w zakresie nadawania uprawnien do przetwarzania danych

Centrum Onkologii - Instytutu im. Marii Sktodowskiej - Curie w Warszawie

Rozdziat 1
Cel regulaminu.
§1
Celem niniejszego regulaminu jest wskazanie zasad oraz regut postepowania w zakresie nadawania uprawnien
do systeméw informatycznych oraz minimalizacja ryzyka przetwarzania danych przez osoby nieupowaznione.

Rozdziat 2
Zakres regulaminu.
§1
Niniejszy regulamin dotyczy wszystkich pracownikéw, wspétpracownikéw, podwykonawcdw, konsuitantow,
pracownikéw czasowych oraz innych pracownikéw firm trzecich korzystajgcych z zasobéw wewnetrznych COIl za
pomoca potaczen VPN, zwanych dalej Uzytkownikami.

Rozdziat 3
§1

1. Dostep do systemu informatycznego (np. stacji roboczej, dysku sieciowego, programu lub aplikacji, poczty
elektronicznej) nadawany jest kazdemu uzytkownikowi w formie indywidualnego identyfikatora (loginu).
2. Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane jest indywidualne konto
administracyjne.
3. Nadawanie, zmiana, odbieranie uprawnief uzytkownika do zasobdw i aplikacji odbywa sie na wniosek
Kierownika Jednostki Organizacyjnej.
4. Za wykonanie czynnosci nadawania, zmiany, odbierania uprawnienn uzytkownikowi odpowiada Dzizt
Informatyki oraz Inspektor Ochrony Danych.
5. Obowiazuje zasada minimalizacji uprawnien.
6. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze byé przydzielany innej
osobie.
7. Uzytkownikéw obowigzuje zasada pracy na wtasnym koncie. Zabronione jest umozliwianie innym osobom
pracy na koncie innego uzytkownika. Zasada ta obowigzuje réwniez administratoréw systemow.
8. W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, uzycie tzw. konta administracyjnego (np.
"root" lub "admin") dopuszczalne jest jedynie w sytuacjach awaryjnych lub podczas powainych zmian
wprowadzanych w administrowanym systemie.

Rozdziat 4
§1
Naruszenie regulaminu
Kazdy Uzytkownik, ktéremu udowodni sie niestosowanie do niniejszego regulaminu lub omijanie jego zapiséw
moze by¢ pociagniety do odpowiedzialnosci dyscyplinarnej, zgodnie z obowigzujgcymi przepisami.

§2
Odpowiedzialnos$¢
Uzytkownik ponosi petng odpowiedzialnos¢ za wszelkie szkody przez niego spowodowane w systemach
komputerowych oraz za wszelkie inne straty lub naduzycia popetnione przy uzyciu udostepnionych mu zasobow
i programow uzytkowych.



