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1. Cel instrukc;ji
Okre$lenie czyteinych i zrozumialych zasad zapewnienia bezpieczenstwa danych zgromadzonych ra:
komputerach uzytkownikow oraz na serwerach i macierzach dyskowych, ze szczegdinym uwzglednieniem
gtownych systeméw medycznych i administracyjnych Centrum Onkologii im. Marii Skiodowskiej — Curie w
Warszawie (COl), kluczowych dla funkcjonowania Instytutu.

2. Przedmiot instrukcji

Instrukcja wykonywania kopii bezpieczenstwa okre$la obszary organizacyjne i techniczne stuzace zapewnieniu
bezpieczenstwa systemow informatycznych uzytkowanych w COI.

Dotyczy (organizacyjnie) Dziat Informatyki
Dotyczy (przedmiotowo): Istotne zasoby danych informatycznych.

3. Zakres instrukciji

Czynnosci organizacyjne i techniczne zwigzane z tworzeniem kopii bezpieczenstwa

4. Opis postepowania

A) Wykonanie kopii bezpieczenstwa danych uzytkownika.

Przed rozpoczeciem prac naprawczych lub wystaniem komputera uzytkownika do serwisu zewnetrznego
pracownicy helpdesk Dziatu Informatyki wykonujg recznie kopie bezpieczenstwa danych uzytkownika t].
dokumentow, danych z poczty elektronicznej, ksigzki adresowej, waznych dla uzytkownika plikow i
programéw. Dane sg kopiowane na inny komputer, a nastepnie na zbiorcze urzadzenie stuzace
przechowywaniu danych np. taSme LTO, urzadzenie NAS, macierz dyskowa, dyski zewnetrzne lub plyty
CD/DVD. Po wykonanej naprawie lub powrocie komputera uzytkownika z serwisu zewnetrznego dane z
kopii bezpieczenstwa sg kopiowane z powrotem na komputer uzytkownika (przywracanie danych).

) Wykonanie kopii bezpieczenstwa danych z serwera / macierzy dyskowej.

Kluczowe zasoby danych medycznych i administracyjnych COI (oprogramowanie medyczne Clininet,
oprogramowanie administracyjne e-Simple, oprogramowanie apteki Esculap) sg zabezpieczone poprzez
wykonywanie codziennie automatycznych kopii bezpieczenstwa.

W zakresie gtownego systemu medycznego Clininet codziennie w nocy jest wykonywany petny eksport
bazy danych Sybase (kopia typu dump). Kopie sg przenoszone na osoby serwer backupu oprogramowaria
Bacula, zarzadzany przez serwis zewnetrzny firmy CGM.

W zakresie gtownego systemu administracyjnego Simple.ERP codziennie w nocy jest wykonywany petny
eksport bazy danych (kopia typu dump) oraz kopia serwera maszyny wirtuainej (petna kopia poniedziat«i,
pozostate dni kopia przyrostowa, retencja 1 tydzien) wykonywana za pomocg oprogramowania Veam.

W zakresie oprogramowania apteki ,Esculap” codziennie okoto godz. 18 jest wykonywany petny eksport
bazy danych Oracle (kopia typu dump). Kopie sg przenoszone na osoby serwer backupu oprogramowar.ia
Bacula, zarzadzany przez Dziat Informatyki. '
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Niektore jednostki organizacyjne np. zaktady radiologiczne wykonujg kopie bezpieczenstwa we wtasnym
zakresie, w ramach wtasnych podsysteméw, zarzgdzanych przez Uzytkownika.

Okresowo oraz w zwigzku z planowanymi pracami serwisowymi sg recznie wykonywane kopie
nastepujacych danych:

a) serwera poczty email (konfiguracja, pliki z poczta)

b) obrazy radiologiczne.

Okresowo wszystkie kopie bezpieczenstwa sg przenoszone na taSmy LTO, ktore przechowywane sg w
kasie pancernej.




